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1 Configuration des interfaces réseaux 
 

1.1 Interface réseau du Pfsense 

La première étape consiste à paramétrer les interfaces de la passerelle pfSense: 

• Interface WAN (Vtnet2) : 172.16.182.1 / 16  upstream gateway : 172.16.0.1 

• Interface LAN (vtnet0) : 172.17.3.1 /16 

• Interface DMZ(Vtnet1) : 10.54.0.1 /24 

 
 

1.2 Interface réseau du Serveur WEB 

• Interface réseau du serveur WEB :  

nano /etc/network/interfaces  

  

Puis mettre dans le fichier les paramètres suivants :  

# The primary network interface 

auto ens18 

iface ens18 inet static 

address 10.54.0.102 

netmask 255.255.255.0 

gateway 10.54.0.1 

dns 172.17.0.100 172.16.0.100 8.8.8.8  

 

Enfin, il faut redémarrer les services associés pour valider les paramètres réseaux :  

systemctl restart networking  

 

Résultat de la commande ip a afin de voir si les paramètres ont bien été validé :  
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1.3 Interface réseau du Serveur GLPI 
• Interface réseau du Serveur GLPI  

nano /etc/network/interfaces  

  

Puis mettre dans le fichier les paramètres suivants :  

# The primary network interface 

auto ens18 

Iface ens18 inet static 

Address 10.54.0.100 

Netmask 255.255.255.0 

Gateway 10.54.0.1 

Dns 172.17.0.100 172.16.0.100 8.8.8.8  

 

Enfin, il faut redémarrer les services associés pour valider les paramètres réseaux :  

systemctl restart networking  

 

Résultat de la commande ip a afin de voir si les paramètres ont bien été validé :  

 

2 Configuration des règles de sécurité (Firewall & NAT) 
 

• Attribution d’une adresse IP statique (le serveur DHCP n’étant pas encore fonctionnel) afin 

de configurer les règles de parefeu /NAT 

o Adresse IP (CIDR) : 172.17.3.10 /16 

o Passerelle par défaut : 172.17.3.1 

o DNS préféré : 172.17.3.100 (futur serveur LDAP) 
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La configuration se fera à partir du PC sur l’interface LAN du pfsense (172.17.3.1). 

Règles interface WAN 

 

La règle dans le WAN permet depuis le réseau SIO (WAN) de pouvoir me connecter au serveur WEB 

en SSH. 

 

Règles Interface LAN  

 

Permet au LAN de communiqué avec la DMZ sans restriction mais si par la suite nous décidons de ne 

plus donner un accès total, la règles 1 permet au serveur de pouvoir accéder en http à internet afin 

de télécharger des mise à jour et/ou des nouvelles fonctionnalités. Les règles 2 et 3 permettent aux 

PC du LAN d’accéder au serveur WEB et GLPI en http et https. 

Règles Interface DMZ 

 

Elles rejoignent les règles précédentes . 
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3 Mise en place du serveur Web Apache (Multi-sites) 
Hébergement de deux sites distincts sur un serveur Linux: 

• Installation : Services apache2 

apt-get install apache2 -y  

 

• Arborescence : Création des répertoires site1 et site2 avec personnalisation des fichiers html 

Il faut ensuite aller dans /var/www/html afin de créer les deux pages du site. 
Je vais copier la page par défaut et la dupliquer dans des dossiers pour  chaque page. 
Je vais d’abord créer un dossier Site1 et un dossier site2. 

mkdir site1 && mkdir site2  

 
Il faut maintenant copier le dossier index et le coller dans chaque répertoire avec le nom qui 
convient. 

cp index.html /var/www/html/site1/site1 && cp index.html /var/www/html/site2/site2  

 
Maintenant, il faut modifier les pages afin de les différencier. Pour cela, il faut modifier les pages 
html que nous venons de copier. Une simple modification suffit (changer le titre du Site, le contenu, 
etc) 

 
Nous arrivons ensuite sur cette page. Nous allons juste changer le titre de la page ou apporter une 
modification afin de différencier cette page de la page index. J’ai change le titre de la page dans 
<head> <Title> en mettant « Site1 » puis j’ai change le contenu de la page en mettant « Bienvenu sur 
le site1 de la M2L » 
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J’ai apporté les mêmes modifications sur la page du site 2 en adaptants les modifications au site2. 
Afin d’éviter tout problème par la suite, je vais supprimer le fichier index.html 

rm index.html  

 
 

• Virtual Hosts : Création et activation des fichiers de configuration site1.conf et site2.conf 
dans site available. 
 

Ensuite il faut activer les sites et donner le chemin afin de pouvoir y avoir accès. 
Pour se faire il faut aller dans /etc/apache2/sites-available/ 
Encore une fois, il est possible de copier le fichier 000-default.conf et de l’adapter pour chaque site. 
A cette étape, il n’est pas obligatoire de créer un dossier pour chaque site . Il est permis de  mettre 
les fichiers de conf dans le même repértoire. Le premier s’appellera site1.conf et le deuxième 
site2.conf. 
 
Place maintenant à la modification du fichier site1.conf. 

nano /etc/apache2/site-available/site1.conf  

 
Il faut mettre ces informations :  

 
 
Puis faire les mêmes changement s pour le site 2. 
 
Maintenant, il faut activer les sites. 

a2ensite site1.conf && a2ensite site2.conf  

 
Puis ne pas oublier de redémarrer les services apache 

systemctl restart apache2  
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4 Installation et configuration du service DNS 
Configuration du rôle DNS sur le serveur Windows: 

• Installation du rôle : Installation du rôle DNS sur le Serveur LDAP (172.17.3.100) 

Pour installer le rôle de serveur DNS sur le serveur, il faut comme pour le rôle LDAP, aller 

dans le gestionnaire de serveur puis sur Gérer →ajouter des rôles et des fonctionnalités : 

 

Une fenêtre va s’ouvrir, il faut cliquer sur suivant jusqu’à être sur la page « rôle de serveur ». 
Il faut ensuite sélectionner « Serveur DNS ».  
 

 Une fenêtre va s’ouvrir. Il est important de 
cliquer sur « ajouter des fonctionnalités » 
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Ensuite il faut cliquer 3 fois sur Suivant avant d’arriver sur la page « Confirmation » et cliquer sur 
installer. Il faut maintenant attendre que le rôle s’installe. 
 

• Zone de recherche directe : Création d'une nouvelle zone correspondant au domaine. 

Après l’installation, il faut configurer le serveur DNS. 
Dans la barre de recherche windows, chercher « DNS » puis cliquer sur l’application « DNS ». 
Dans le fichier Zone de recherche direct, créer une nouvelle Zone avec le nom de votre domaine de 
préférence.  
Le DNS est maintenant créé, il faut maintenant ajouter le serveur WEB au DNS. 
 

• Enregistrements : Création d'un hôte "servweb" et d'alias (CNAME) pour accéder aux sites 
via leurs URLs 

Il faut créer 1 hôte et 2 Allias.  
Pour l’hôte, : 
Clique droit→nouvel hôte→ mettre l’adresse de son serveur web et l’url qu’on veut lui donner voir 
capture d’écran 

 Puis Ajouter 
 
Maintenant il faut créer les alias pour les 2 pages. 
Clique droit, nouvel alias :  

 
Copier les paramètres de la capture d’écran puis dans le champ « nom de domaine complet », faire 
parcourir et aller chercher l’hôte « servweb » créé précédemment. 
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 (Faire la même chose pour le Site 2) 
 
A la fin il faut obtenir ceci  

 
 
 
 
 

• Tests : Tests de la configuration du DNS 

Depuis mon PC1, je peux bien accèder à mes deux pages à l’aide de l’url. 

 
 

Le Serveur DNS est maintenant configuré. 
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5 Gestion de l'Active Directory et déploiement des utilisateurs 
• Installation :  Installation du service LDAP Active Directory pour créer un domaine. 

Ouvrir le gestionnaire de serveur, puis cliquer sur « Gérer » puis «Ajouter des rôles et des 

fonctionnalités » 

 
 

Passer l'étape "Avant de commencer" et poursuivez ensuite en laissant le type d'installation 

sur le choix "Installation basée sur un rôle ou une fonctionnalité". 

 

Choisir ensuite le serveur sur lequel il faut installer le rôle de serveur LDAP. 

 

Dans l’onglet « Rôle du serveur », sélectionner le Services AD DS puis l’ajouter 

 

Puis faites suivant et installer. 
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• Promotion du serveur : Promotion du serveur en Serveur LDAP. 

Une fois installé, il faut promouvoir le serveur. Pour se faire, il faut aller dans le gestionnaire 

de serveur puis dans les notifications il faut cliquer sur « promouvoir ce serveur en contrôleur 

de domaine » 

 
 

Une fois sur la page de promotion, il faut choisir « Ajouter une nouvelle forêt » puis dans nom 

de domaine entrer le nom que  l’on souhaite attribuer à notre domaine. Faire suivant. 

 

Veiller à bien avoir coché « Serveur DNS », d’avoir rentré le mot de passe du mode 

restauration et faire suivant. 
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Dans le nom de domaine NetBIOS, remettre le même nom que le nom de domaine créé 

précédemment. (Attention, cette fois ci les chiffres et caractères spéciaux ne sont plus 

accepté. 

 

A partir de cette étape, plus besoins de toucher aux paramètres, il est possible de faire 

suivant jusqu’à la fin et d’installer le rôle. 

 

 

• Structure : Création d'Unités d'Organisation (UO) pour la M2L et ses services (ex: 

Comptabilité). 

Une fois l’AD créé, il faut maintenant créer des comptes utilisateurs de domaine, en 

revanche il est préférable de les créer dans des Unité d’Organisation (UO) afin de les ranger. 

 

Je vais maintenant créer des Unité d’organisation afin de ranger mes utilisateurs (par services par 
exemple)  

 
J’ai créé donc 3 services différents dans une UO Utilisateurs qui est lui-même dans une UO M2L. 
Maintenant je vais créer un utilisateur « Sandrine » dans la partie comptabilité. Pour se faire il faut se 
rendre dans l’UO Comptabilité puis faire un clic droit, « nouveau » et « Utilisateur ». 
 

Je créer l’utilisateur Sandrine BOIRAIT. Pour le login je prends la nomenclature des  7 premières 
lettres du NOM + première lettres du PRÉNOM. 
Ça donne : 

  
 
 
Je peux ensuite décider de son mot de passe et lui faire changer à la première connexion, le faire 
expirer ou d’autres fonctionnalité (dans mon cas je laisserai le mot de passe par défaut) 
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Ensuite on fait suivant puis terminer et notre utilisateur Sandrine est créée. 
 

• Connexion : Connexion du PC1 au domaine 

 
 
 
 
Ensuite cliquer sur « Modifier » puis cocher « domaine » et y entrer le nom de domaine (182.m2l 
dans notre cas) 
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Ensuite faire ok puis une fenetre de login va s’ouvrir. Il faut mettre le login administrateur local. 
Si tout s’est bien passé, cette fenetre devrait apparaître :  

 
 
Il faudra ensuite redémarrer le PC et se connecter avec un compte de domaine (comme Sandrine ou 
Administrateur du domaine). 
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Notre domaine et nos utilisateurs sont maintenant créés et notre pc est maintenant connecté au 
domaine. 
 

6 Mise en place de la solution de gestion de parc GLPI 

6.1 Installation : Mise à jour des dépôts, installation des dépendances et 

sécurisation de la base de données. 
Tout d’abord, il ne faut pas oublier d’installer les dernières mise à jour GLPI. 

apt-get update && apt-get upgrade -y 

 

Ensuite, il faut installer les applications 

apt install apache2 php libapache2-mod-php mariadb-serveur -y  

 

Maintenant, il faut installer les dépendances :  

apt install php-mysql php-mbstring php-curl php-gd php-simplexml php-intl php-ldap 

php-apcu php-xmlrpc php-cas php-zip php-bz2 php-imap -y  

 

Après avoir installé toutes les applications et les dépendances, il faut sécuriser la base de données :  

mysql_secure_installation  
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Copier ces paramètres pour la sécurisation de la BDD. 
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Une fois la sécurisation de la BDD faites, il faut s’y connecter :  

mysql -u root -p  

 

 

6.2 Configuration de la BDD :  

 

 

Une fois la BDD configurée, il faut télécharger et installer GLPI : 

Dans le répertoire /tmp 

wget https://github.com/glpi-project/glpi/releases/download/10.0.20/glpi-10.0.20.tgz  

 

Après avoir téléchargé le fichier .tgz, il faut le décompresser :  

tar -xvzf glpi-10.0.20.tgz  
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6.3 Configuration : Déploiement des sources dans /var/www/html/glpi, gestion 

des droits www-data et activation de l'inventaire dans l'interface.  
 

Copier le contenu du dossier décompressé nommé « /var/www/html (Il est aussi possible de 

le déplacer. Il faut aussi supprimer au passage le fichier index.html qui n’est autre qu’une 

sorte de page d’accueil d’apache : 

rm /var/www/htmll/index.html  

 

cp -r glpi/* /var/www/html/  

 

Rendre l’utilisateur des services web propriétaire des nouveaux fichiers : 

Chown -R www-data /etc/glpi  

 

Créer un dossier nommé « glpi » dans /etc et rendez www-data propriétaire de ce dossier : 

mkdir /etc/glpi 

chown -R www-data /etc/glpi  

 

Déplacer le dossier config :  

mv /var/www/html/files /var/lib/glpi  

 

Créer un dossier dans var/www/html/inc nommé downstream.php :  

Nano /var/www/html/inc/downstream.php   

 

Puis y mettre cette config :  

         < ?php  

define (‘GLPI_CONFIG_DIR’, ‘/etc/glpi/’); 

if 

          (file_exists (GLPI_CONFIG_DIR . ‘/local_define.php’)) 

          { 

                  require_once 

                          GLPI_CONFIG_DIR . ‘/local_define.php’; 
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          } 

 

Créer un fichier local_define dans etc/glpi : 

Nano /etc/glpi/local_define.php  

 

< ?php 

define (‘GLPI_VAR_DIR’, ‘/var/lib/glpi’);  

 

Modifier le fichier php.ini : 

Nano /etc/php/8.2/apache2/php.ini  

Et rajouter le « On » après le session.cookie_httponly 

 

Puis redémarrer les services apaches :  
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systemctl restart apache2  

 

Depuis l’interface web, Entrer dans le barre de recherche du navigateur l’adresse IP du serveur GLPI 

afin de rentrer sur l’interface web de l’installation de l’outil GLPI :  

 

 

Faites OK puis continuer. 

Arriver sur la page « Début de l’installation, cliquer sur Installer :  
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Pour la première étape, il faut rentrer toutes les informations utilisées précédemment : 

Configuration de la BDD : 

Et les rentrer comme demandé :  

 

 

Puis pour l’étape 2, il faut sélectionner la base de données déjà existante. 

A partir d’ici, il est possible de faire continuer jusqu’à arriver à l’étape 6. 

Après avoir cliqué sur « Utiliser GLPI », nous sommes redirigé sur une page de login. 

Les identifiants par défauts sont : glpi glpi 
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6.4 Activer l’inventaire GLPI 
 

Une fois loggé comme administrateur (compte par défaut), il faut se rendre dans Administration puiis 

Inventaire :  

 

 

Et cocher la case « Activer l’inventaire » puis « Sauvegarder tout en bas ». 
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6.5 Changer le mot  de passe d’un utilisateur 
 

Aller dans Administration puis Utilisateurs : 

 

Cliquer sur un utilisateur et changer le mot de passe dans le champ mot de passe puis sauvegarder 

 

6.6 Agent : Installation de l'agent GLPI pour remonter les informations du 

serveur. 
Se connecter à l’agent avec l’adresse : 

localhost:62354  

 

Puis cliquer sur « Force an inventory » 

 

Puis faire back et server0 . 
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7 Configuration du service DHCP 
 

7.1 Rôle : Installation du rôle "Serveur DHCP" sur Windows Server. 
Comme pour l’AD et pour le serveur DNS, pour installer le serveur DHCP il faut aller dans « ajouter 

des rôles et des fonctionnalités » puis dans le partie « rôle de serveurs », il faut cocher le « Serveur 

DHCP » puis « ajouter le rôle » et installer. 

 

 

Puis faire suivant et l’installer 
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7.2 Étendue : Création d'une plage d'adresses avec exclusion des IP 

statiques (routeur et serveurs). 
 

Pour configurer le DHCP, il faut aller dans « outil »→ « DHCP » 

 

Il faut dérouler le menu puis faire clique droit sur IPv4 et « nouvelle étendu » 

 

 

Puis configurer l’étendue :  
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Il faut exclure les adresses de notre routeur et de notre serveur DHCP afin d’éviter les conflits 

d’adresses : 

 

 

Il faut laisser le bail de 8 jours par défaut (peut être modifié selon les utilisations. Dans notre cas c’est 

inutile.). 
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7.3 Options : Renseignement de la passerelle par défaut, du nom de 

domaine et des serveurs DNS. 
Dans la configuration de l’étendue (la même que précédemment, il faut cocher la case « Oui, je veux 

configurer ces options maintenant » :  

La première étape demandé est d’ajouter l’adresse IP de la passerelle par défaut (routeur) :  

 

L’étape suivante est pour la résolution DNS. Dans notre cas, nous avons un domaine qui par défaut 

s’occupe de la résolution DNS. Il faut donc mettre le nom et l’adresse du serveur LDAP :  

 

Dans ce cas-là, j’ai mis un DNS auxiliaire au cas où, mais c’est facultatif. 

Il faut ensuite faire suivant jusqu’à la page « activer l’étendue » et cocher « oui ». 

Le serveur DHCP est maintenant configuré.  

Si je me mets en DHCP sur le pc1, je devrais normalement avoir une adresse IP qui m’est attribué. 

 

Notre DHCP est maintenant configuré et fonctionnel.  
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